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sazeTAak U danaSnjem drustvu organizacije svih profila (proizvodne, neproizvodne, javne, privatne) sve
su viSe ovisne o informacijsko-komunikacijskoj tehnologiji (IKT). IKT je u tolikoj mjeri prisutan da ga
korisnici Cesto nisu niti svjesni - podrazumijeva se. Upravo takva ovisnost o IKT-u predstavlja potenci-
jalnu opasnost za o€uvanje funkcionalnosti organizacija. Postavlja se pitanje je li menadZment svjestan
opasnosti od mogudih incidenata i problema u radu IKT-a. Postoji li svijest o opasnosti od nedostu-
pnosti IKT-a (kultura rizika) ili nastanka nezeljenih dogadaja vezanih uz IKT. Postoji li sustavan pristup
identifikaciji prijetnji, otkrivanju ranjivosti, procjenjuje li se vaznost ostvarenih prijetnji na poslovanje.
Postoji li svijest da IKT ima odredenu vrijednost koja utjece na ucinkovitost i djelotvornost poslovanja.
IKT-imovina bi se, naime, trebala tretirati kao i sva ostala imovina, te je potrebno poduzimati preven-
tivne i korektivne radnje (sustav kontrole) kako bi se smanjila opasnost od unistenja ili zloporabe IKT-a.

KLJUCNE RIJECI informacijski sustavi; rizik; upravljanje rizicima; zdravstveni sektor

ivimo u 21. stolje¢u u kojem je organiziranje u

najsirem smislu, tj. organizacija kao nositelj za-

jednickog djelovanja niza subjekata usmjerenih
zajednic¢kom cilju (proizvodne, neproizvodne, usluz-
ne...) u potpunosti ovisna o komunikacijsko-informa-
cijskoj tehnologiji (IKT), htjeli to priznati ili ne. Njezina
opstojnost u potpunosti ovisi o u¢inkovitom i djelotvor-
nom IKT-u. Potpuna ovisnost veze uz sebe i rizike poslo-
vanja. Rizici promatrani kao kombinacija vjerojatnosti
pojave nekog dogadaja i utjecaja tog dogadaja na poslo-
vanje mogu biti pozitivni i negativni. Primjera za takvu
tvrdnju kroz povijest ima nebrojeno mnogo. Zadrzimo
se samo na podrudju IKT-a. Moze se postaviti pitanje bi
li Bill Gates uspio da nije prihvatio rizik? S druge strane,
sigurnosni propusti vezani uz Sonyjeve igrace konzole
uzrokovale su velike financijske gubitke kompaniji, ali
§to je gore i gubitak ugleda kod korisnika. Ovo su samo
dva izdvojena primjera koji potvrduju ¢injenicu da rizik
moze imati pozitivne i negativne posljedice.

Rizik moze istovremeno biti pokretac i ko¢nicar
poslovanja. On je neodvojivi dio poslovanja neke or-
ganizacije i na neki nacin mora se staviti pod kontrolu
kako bi se mogli ostvariti poslovni ciljevi. Bilo da je rije¢
o proizvodnim ili neproizvodnim (usluznim) djelatno-
stima, primjena komunikacijsko-informacijske tehno-
logije postaje kriticnim faktorom o kojem ovisi ispunja-
vanje strategije poslovanja, djelotvornost i u¢inkovitost,
kao i opstojnost organizacije. Ovisnost organizacije o
dobrom funkcioniranju informacijske tehnologije jest
rizik sam po sebi na najvisoj razini poslovanja. Kako se
suociti s tim rizikom? Treba li ga prihvatiti, boriti se s
njim ili ga ignorirati? Kakav je odnos uprave prema IT-
rizicima? Jesu li vlasnici i menadzeri svjesni I'T-rizika ili

ne? Je li upravu moguce poduciti o na¢inima suocavanja
s IT-rizicima?"?

Postavlja se pitanje: je li moguée upravljati rizicima
opcenito, pa onda i u podrudju informacijske tehno-
logije? Kako bi organizacija bila sposobna maksimal-
no iskoristiti pozitivne rizike i kvalitetno se suociti s
negativnim rizicima, neophodno je da ima znanje o
upravljanju rizicima. Kvalitetno upravljanje rizicima u
podrudju informacijske tehnologije itekako je moguce.
Upravljanje rizicima u podrucju informacijske tehnolo-
gije doprinosi u¢inkovitosti i djelotvornosti poslovanja
i ostvarivanju vizije organizacije.'

ZASTITA INFORMACIJSKIH SUSTAVA
ZDRAVSTVENIH USTANOVA

Temeljni je cilj zastite informacijskih sustava u zdravstvu
zastiti povjerljivost, dostupnost i integritet informacija
o pacijentu.>*

U zastiti informacija potrebno je voditi racuna o
svim elementima sustava — pacijentima, javnosti, zapo-
slenicima, postivanju zakona i propisa, upravi, nadzoru
(upravnom vije¢u). Svi sudionici sustava moraju biti na
neki na¢in zadovoljeni u kontekstu zastite integriteta, te
zagtite i dostupnosti informacija. Prilikom zastite poda-
taka potrebno je voditi racuna o riziku.

Rizici sigurnosti podataka. Na povijerljivost, do-
stupnost i integritet informacija mogu utjecati mnogi
faktori koji proizlaze iz ranjivosti sustava. Rizik nastaje
zbog prijetnje sigurnosti koja proizlazi iz ranjivosti su-
stava i zbog razmjera posljedica po sustav koju ta prijet-
nja moze prouzrociti.> Zastitom informacijskih sustava
rizik se mora smanjiti na prihvatljivu mjeru.
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Bit upravljanja zastitom informacijskih sustava
(o ¢cemu se tu radi?) Povjerljivost, dostupnost i integri-
tet informacija izloZeni su riziku. Na povecanje rizika
izravno utjecu prijetnje po sigurnost sustava. Prijetnje
se temelje na ranjivosti sustava. Ranjivost sustava omo-
gucuje izloZenost imovine sustava riziku (informacija,
u ovom kontekstu). Imovina sustava ima odredenu vri-
jednost koja utjece na cjelokupnu organizaciju.

Rizik izravno utjece na vrijednost imovine tako
§to je umanjuje. Organizacija (u ovom slucaju bolnica,
odnosno zdravstvena ustanova) ima odredene sigurno-
sne zahtjeve. Ti sigurnosni zahtjevi se ispunjavaju kroz
odredene kontrole. Kontrole su klju¢ne u smanjivanju
rizika (zadovoljavanje zahtjeva za povjerljivoscu, dostu-
pnoscu i integritetom informacija). Kontrole pomazu
za$titi protiv prijetnji po sustav. Time je krug zastite
sustava zatvoren.

Faktori rizika u medicinskim ustanovama uklju-
¢uju medicinske faktore (npr. lije¢nicke pogreske, bol-
nicke infekcije...), financijske faktore (nekontrolirana
zaduzivanja/placanja, pogre$no upravljanje troskovima,
lo$ financijski menadZment...), regulatorne faktore (ne-
postovanje zakona, propisa, direktiva...). U medicin-
skim ustanovama postoji veliki rizik od nedostupnosti
podataka, neovlastenog pristupa podacima, neovlaste-
nog mijenjanja podataka. Kako bi se svi ti rizici sveli na
prihvatljivu razinu, potrebno je upravljati rizicima. Tri
su osnovna mehanizma za upravljanje rizicima:

e BSC (Balanced Scorecard) - strate$ka razina
(BSC/4A matrica)®’

o COBIT 4.1 + IT Risk (COBIT 5.0) - takti¢ka razina
(kontrolni ciljevi grupiraju se u jedan od A (access,
availability, accuracy, agility) u tzv. 4A pristupu)

o ISO 27799:2008 - operativna razina — konkretne
aktivnosti.*>’

ULOGE KOD UPRAVLJANJA RIZICIMA

Uloga uprave (ravnateljstva u bolnici) kod upravljanja
rizikom:'**?

o procjena prirode rizika i definiranje razine do koje
se razina rizika mora smanyjiti kako bi bio prihvat-
ljiv za poslovanje

 procjena vjerojatnosti pojave rizika

o odredivanje nacina upravljanja s neprihvatljivim
rizicima

o definiranje sposobnosti poduze¢a da minimalizira
vjerojatnost pojave prijetnji i njihovog utjecaja na
poslovanje

o identificiranje troskova i koristi od rizika te odre-
divanje kontrolnih aktivnosti

o definiranje kriterija za mjerenje uc¢inkovitosti bor-
be protiv rizika

 razmatranje utjecaja rizika na odluke uprave.

Uloge izvr$nih direktora (¢lanovi stru¢nog vijec¢a
u bolnici):
o odgovornost za dnevno provodenje upravljanja
rizikom

o Sirenje svjesnosti o riziku unutar podrudja kojim
rukovode

» upoznavanje zaposlenika s ciljevima upravljanja
rizicima

o osiguravanje modela da upravljanje rizikom posta-
ne jednakopravna tema sa svim ostalim temama na
sastancima menadzmenta

o ukljudivanje upravljanja rizikom u bilo koji od pro-
jekata kao jedne od njegovih faza bez koje ne moze
biti uspjesno realiziran.

Osim navedenih uloga, uprava i izvr$ni direktori
zajednicki imaju ulogu osigurati djelotvorno i u¢inko-
vito upravljanje rizikom:

o usvojiti politiku i strategiju upravljanja rizikom

o definirati upravljanje rizikom na strateskoj i ope-
rativnoj razini

o stvoriti kulturu svjesnosti postojanja rizika u po-
duzecu

o osigurati procese nadgledanja rizika

o koordinirati aktivnosti u poduzecu koje su pove-
zane s upravljanjem rizikom

« razvijati odgovore na rizik ($to napraviti ukoliko
se rizik ostvari — programi kontinuiteta poslova-
nja)

o pripremiti izvje§c¢a o rizicima prema vlasnicima i
svima ostalima koji su zainteresirani za poslovanje.

Za ucinkovito upravljanje rizicima u poduzeéu
potrebno je osigurati internu kontrolu. Uloge interne
kontrole:

o kontroliranje upravljanja kriti¢nim rizicima (koje
identificira menadZment)

o ukazivanje na eventualne propuste u procesu
upravljanja

o pomoc¢ kod identifikacije rizika

o koordiniranje izvjes¢a o riziku prema upravi i vlas-
nicima

BALANCED SCORECARD
(URAVNOTEZENA KARTA REZULTATA)

Kaplan i Norton predstavili su ideju BSC-a (Balanced
Scorecard) u sije¢nju/velja¢i 1992. godine."® Potreba za
takvim alatom znadila je priznanje da mjerenje samo
financijskih rezultata nije dovoljno za upravljanje mo-
dernom organizacijom. Vecina posla koji se danas radi
u organizacijama ne bi se trebala odnositi samo na obra-
du financijskih rezultata — puno viSe paznje trebalo bi
usmjeriti na ostvarenje unapredenja procesa, trening
zaposlenih, iznalaZzenje novih nacina povezivanja s
kupcima. Moze se re¢i da su te aktivnosti kamen te-
meljac uspjesne organizacije. One omogucavaju efika-
snije upravljanje tako $to pomazu ostvarenju strategije
poslovanja. Izostanak sustava mjerenja koji reflektira
uravnoteZeni pogled na organizacijske ciljeve mogao bi
se usporediti s voznjom automobila gledaju¢i u straznje
ogledalo ili s upravljanjem avionom gledaju¢i samo na
mjerni uredaj za mjerenje visine."?
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U osnovnoj verziji BSC ukljucuje Cetiri vrste pogle-
da na organizaciju (perspektive): financije, kupci, interni
poslovni procesi te ucenje i razvoj. Neke organizacije
dodaju jos i peto podrucje ili zamjenjuju sve perspek-
tive s jednom jedinom koja je jedinstveni odraz njihove
misije i strategije. Naprimjer, neke organizacije dodaju
dimenziju okruzenja njihovoj karti rezultata. Ipak, cetiri
perspektive koje su definirali Kaplan i Norton opcenito
su primjenjive u razli¢itim organizacijama.

Primjer primjene BSC-a na bolni¢ko okruzenje:
= P acijenti
« Povecanje zadovoljstva pacijenata — brza reakcija,
skracivanje tretmana, izbor medicinskih meto-
da lijecenja, postojanje informiranih pristanaka,
bolja zastita informacija
= Financije
o Rast - pravovremenost financiranja (dotok sred-
stava potrebnih za funkcioniranje zdravstvenih
ustanova)
o Profitabilnost — uc¢inkovite i troskovno isplative
aktivnosti
o Likvidnost — analiza faktora koji odreduju tijek
novca, bolja kontrola opreme i usluga koje utjecu
na fiksnu imovinu
o Stabilnost - bolja kontrola troskova rada
= Interni procesi
o Povecanje kvalitete medicinskih usluga - stva-
ranje standardiziranih medicinskih postupaka,
istrazivanja i analize problema
 Upravljanje medicinskim rizicima - pracenje
medicinske prakse, postojanje slijedivosti (od
nabave materijala i lijekova pa sve do admini-
stracije), minimiziranje medicinskih pogresaka
o Unapredenje poslovnih procesa - pojednostav-
ljivanje i ubrzavanje procesa te odvajanje profe-
sionalnih i standardiziranih procesa
» Upotreba informacija - dijeljenje informacija po
principu ,,neophodan dio informacije, onomu
kome zaista treba“
= Ucenje i razvoj - Sto uciti da bi se postigao razvoj?
« Unapredenje profesionalnosti osoblja
o Optimizacija uloga i odgovornosti
o Kontinuirana edukacija

BSC predstavlja opsiran pregled funkcioniranja po-
slovnog sustava koji nije temeljen samo na tradicionalnim
financijskim mjerama. To je samo dio novosti u BSC-pri-
stupu. Stvarna korist BSC-pristupa je da se stvori tabela
rezultata koja otkriva pretpostavke za dobro poslovanje.
Strategija ¢e pokazati da akcije u podrudju ucenja i rasta
utjeCu na unapredenje internih poslovnih procesa koji ¢e
ispuniti posebne ciljeve kupaca i time utjecati na financij-
ski rezultat. BSC afirmira uravnoteZeni pristup u analizi
poslovanja §to znaci da se pokusavaju sagledavati kriti¢ni
faktori uspjeha u medusobnoj uzro¢no-posljedi¢noj vezi.

Uprava definira misiju (zasto postojimo) i viziju
(gdje Zelimo do¢i). Na osnovi misije i vizije definira se
strategija (nacin kako postici viziju). Za provedbu stra-

tegije potrebno je definirati strateske ciljeve. Do njih se
moze dodi razli¢itim tehnikama (npr. SWOT-analiza).

Strateski ciljevi za medicinske ustanove:

 Postizanje i odrzavanje visoke razine sigurnosti i
zatite osobnih podataka pacijenata

o Uspostava i odrzavanje visoke razine medicinskih
usluga

o Minimiziranje medicinskih pogresaka

o Najbrzi mogu¢i odgovor na medicinske potrebe
zajednice

 Pobolj$avanje razmjene informacija izmedu medi-
cinskih ustanova i zajednice

 Povecanje vjestina i znanja osoblja

o Identifikacija i adresiranje novih izazova

o Implementacija suradnje izmedu elemenata zdrav-
stvenog sustava

» Postavljanje sustava potpune podrske zdravstve-
nom sustavu

» Uspostavljanje bolje okoline za istrazivacki rad li-
je¢nika i unapredenje medicinske skrbi

Kod definiranja strateskih ciljeva treba voditi ra-
¢una o tome da su oni postavljeni u skladu s misijom i
vizijom te da su ostvarivi, mjerljivi, realni i vremenski
definirani. Za svaki strateski cilj potrebno je odrediti
niz aktivnosti, tj. proces kojim se taj strateski cilj moze
posti¢i. Neispunjavanje, tj. losa provedba svakog od
navedenih strateskih ciljeva, predstavlja strateski rizik.

Kao pregledna metoda koja upravi poduzeca (bol-
nice) moze pomoci u definiranju i prac¢enju odnosa
poslovnih ciljeva, rizika i utjecaja na poslovanje for-
mulirana moze se uzeti tzv. BSC/4A matrica. Popis stra-
teskih rizika poslovanja organizacije prema 4A-matrici
prikazan je u tablici 1.7

COBIT - TAKTICKA RAZINA

COBIT je akronim od Control Objective for Information
and related Technolgy. Nastao je 1992. godine pod okri-
ljem dvije organizacije: Information Systems Audit and
Control Association ISACA) i IT Goverment Institute
(IGI). COBIT osigurava menadzerima, nadzornicima i
IT-korisnicima skup mjera, indikatora, procesa i primjera
(najbolja praksa) za maksimalno kori$tenje prednosti in-
formacijske tehnologije te razvoj adekvatnog upravljanja
i kontrole nad poslovnim procesima u organizacijama.

Upravo na taktickoj razini (razina izvr$nih direkto-
ra) koristi od COBIT-a su velike jer on osigurava kvali-
tetnu implementaciju bolnickog informacijskog sustava
te upravljanje operativnim rizicima."'®'?

COBIT omogucuje da IT ne bude samo donositelj
IT-usluga vec¢ strateski partner u poslovanju. Njegova
klju¢na uloga je omoguditi kontrolu svih IT-proce-
sa, usmjeravati ih prema stalnoj provjeri i sigurnosti
izvedbe. Cilj COBIT-a je upravljanje poslovnim uslu-
gama i trebao bi rijesiti tzv. IT-suficit, tj. nedovoljno
iskoristavanje IT-a, a s druge strane trebao bi osigurati
da IT moze podrzati zahtjeve poslovnog sustava (treba
onemoguciti IT-deficit).
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TABLICA 1. Strateski rizici poslovanja (BSC/4A-matrica)
4A-utjecaj na poslovanje
Poslovni ciljevi Utjecaj na posao (rizici)
agilnost ‘ tocnost ‘ pristup ‘ dostupnost
Financije
Osiguranje povrata investicija u IT | Neadekvatan financijski povrat od IT-investicija P
Upravljanje IT-rizicima IT-rizicima se ne upravlja, kompanija je nesigurna P P P P
) . Nedovoljna transparentnost prema
Unapredenje korporativnog ) S
T ) zainteresiranim stranama, nesukladnost s P
upravljanja i transparentnosti .
pravhom regulativom
Kupci (korisnici)
Unapredenje usmjerenosti na Lo3a ili nedovoljna usluga korisnicima, gubitak S p p
korisnike i usluge klijenata
Ponuda konkurentnih proizvoda i Neadekvatni proizvodi i usluge ne ispunjavaju
- P S P S
usluga potrebe kupaca; gubitak dohotka
Postavljanje kontinuiteta i Nedovoljna razina usluga rezultira s p p
dostupnosti usluga nezadovoljstvom kupaca i gubitkom dohotka
. . . Nemogucnost pravovremene reakcije na
Stvaranje agilnosti u skladu s ; v e ) .
. . L promjene trzista ili na zahtjeve kupaca donosi P S
novim poslovnim zahtjevima .
gubitak
TroSkovno optimiziranje isporuke Proizvodi ili usluge koji su preskupi uzrokuju p
usluga nekonkurentnost i gubitak kupaca
S e LoSe odluke na strateskoj razini rezultiraju
Realno i ucinkovito izvjescivanje . " S " .
) . . gubitkom klijenata; gubici i pad vrijednosti P
bitno je za dono3enje odluka -
organizacije
Interni procesi
Unapredenje i odrzavanje Neefikasni i nedovoljno optimizirani procesi u p P
funkcionalnosti internih procesa organizaciji
Nizi troskovi procesa Niza profitabilnost S
Uskladivost sa zakonima, . . A .
) ; . . KrSenje istih rezultira krivic(nom odgovornoscu
regulativom i ugovorima izvan ) . P P
o uprave i odgovornih
organizacije
Uskladivost s internim politikama Neucinkoviti i neadekvatni procesi P S S
Upravljanje poslovnim Nedovoljno dobri procesi dovode do P
promjenama nekonkurentnosti
Unapredenje i odrzavanje . . S ) )
B ) ; Smanjenje produktivnosti i u€inkovitosti P P
produktivnosti osoblja
Ucenje i razvoj
Unapredenje proizvoda i poslova Gubitak $ansi, mali rast, gubitak trziSnog udjela P
Pribavljanje i zadrzavanje vjestih i | Nemoguénost napretka (rasta organizacije i rasta P S
motiviranih ljudi trenutnih operacija)

P - primarni utjecaj; S - sekundarni utjecaj

COBIT podrzava korporacijski IT, tj. upravljanje

222

poslovnim procesima (eng. IT governance) tako §to
donosi okvir unutar kojeg prezentira domene, proce-
se, aktivnosti na upotrebljiv i logi¢an nacin. Sastoji se
od Cetiri osnovne domene i 34 procesa unutar domena.
Domene su:

Planiranje i organiziranje. Ova domena odnosi
se na strategiju i taktiku; tu se definira najbolji nacin na

koji IT moze doprinositi ostvarenju poslovnih ciljeva.

Akvizicije i implementiranje. Ovdje je predmet
interesa realizacija strategije. Definiraju se IT-rjeSenja,
razvijaju se i obogacuju, implementiraju se i integriraju
u poslovni proces.

Isporucivanje i podrska. Ova domena odnosi
se na isporuku trazenih usluga, $to ukljucuje isporuku,
upravljanje sigurnoscu (rizik) i kontinuitetom isporuke,
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TABLICA 2. COBIT - struktura prikaza IT-procesa

Prvi dio:

« Informacijski kriteriji (kakve informacije moraju biti)

« Koji poslovni zahtjev IT-proces zadovoljava

« Kroz ostvarenje kojih ciljeva IT-proces zadovoljava
poslovni zahtjev

« Koje aktivnosti IT-proces poduzima za ostvarenje cilja

« Kako se mjeri ostvarenje cilja

« Koje poslovno podrudje unutar upravljanja poslovanjem
IT-proces primarno obraduje, a koje sekundarno podrzava

« Koje IT-resurse proces koristi za ostvarenje cilja

Drugi dio:
« Sadrzi kontrolne ciljeve za ostvarenje svrhe IT-procesa

Tredi dio:

« Sadrzi ulaze i izlaze iz procesa (to su aktivnosti iz
razli¢itih domena)

« Tzv. RACI-matrica koja pokazuje od kojih se aktivnosti
sastoji IT-proces te tko je odgovoran za pojedinu
aktivnost, na koga se racuna, tko se konzultira, a tko
informira; Responsible, Accountable, Consulted, Informed

o U RACI-matrici vide se i funkcije koje su potrebne za
ispunjenje svrhe IT-procesa (uprava, Sef informatike,
izvrsni direktor, poslovoda, djelatnik, voditelj projekta...)

o Ciljevi u hijerarhijskom odnosu i metrike za mjerenje
ostvarenja

Cetvrti dio:
o Model zrelosti IT-procesa prema CMM-modelu

podrsku za uslugu prema korisniku, upravljanje poda-
cima i operativne usluge.

Nadzor i ocjenjivanje. Svaki je IT-proces potrebno
kontrolirati: radi li prema korisni¢kim zahtjevima. U
okviru te domene upravlja se izvedbom, nadgleda se
interna kontrola i reguliraju se procesi.

Kroz te Cetiri domene i 34 procesa u okviru tih
domena, COBIT ostvaruje svoju svrhu, a to je podrska
ostvarenju poslovnih usluga. No, osim $to je usmjeren
na procese, COBIT je fokusiran na djelatnost, usmjeren
na kontrolu i voden mjerenjem uspjesnosti ostvarenja ci-
ljeva i procesa. Fokusiranje COBIT-a na djelatnost znaci
da on nije alat samo za donositelje IT-usluga, korisnike i
kontrolore, ve¢ on predstavlja jasan vodi¢ menadzerima
i vlasnicima poslovnih procesa. To je ¢injenica jer su
kvalitetne informacije klju¢ne za odlucivanje, a uprav-
ljanje i kontrola informacija srz su COBIT-a. COBIT
osigurava da informacije budu ucinkovite, djelotvorne,
povijerljive, ukoliko je to potrebno, te dostupne, zakonite,
sigurne i provjerene. COBIT je usmjeren na kontrolu i to
kroz kontrolne ciljeve kojima se osigurava kvalitetno od-
vijanje svakog od 34 procesa. Osim ciljeva koji se odnose
samo na odredeni proces, postoje i globalni ciljevi koji
se istovremeno odnose na sve procese u svim domena-
ma. Unutar COBIT-a primjenjuje se mjerenje uspjesno-
sti ostvarenja ciljeva i procesa. Konkretno, primjenjuje
se CMM-model odredivanja razine zrelosti odredenog
IT-procesa kako bi se odredilo stanje u kojem se proces
trenutno nalazi, kao i potreba za unapredenjem. Postoji
pocetna razina i pet daljnjih faza zrelosti. To su: inici-

* Po COBIT-u resursi su: aplikacije, informacije, infrastruktura i ljudi.

TABLICA 3. Procesi unutar COBIT-a koji se koriste kod
upravljanja rizicima

Planiranje i organizacija

« komuniciranje upravljackih ciljeva i direktiva kroz
organizaciju

« upravljanje ljudskim resursima

« procjena i upravljanje IT-rizicima

« upravljanje projektima

Nabava i implementacija

« identifikacija automatiziranih rjesenja

« omogucavanje operacija i upotrebe

« instalacija i akreditacija rjesenja i promjena

Razvoj i podrska

« definiranje i upravljanje razinom usluga
« upravljanje izvedbom i kapacitetom

« Osiguranje kontinuiranog servisa

« OSiguranje sigurnosti sustava

« edukacija i trening korisnika

« upravljanje podacima

« upravljanje fizickom okolinom

Nadzor i ocjenjivanje
« pravilno mjerenje i ocjenjivanje procesa

jalna/ad hoc faza, ponavljajuca ali intuitivna, definirani
proces, upravljiva i mjerena te optimizirana faza.

Osnovni COBIT-princip je sljedeci: na osnovi po-
slovnih zahtjeva pokrecu se investicije u IT-resurse. IT-
resursi se koriste u IT-procesima. IT-procesi isporucuju
informacije o poslovanju. Te informacije o poslovanju
odgovaraju na zahtjeve korisnika.

Kroz taj princip COBIT podrzava osnovna pod-
rudja upravljanja poslovanjem:

StratesSko poravnavanje (veza izmedu poslovnog
i IT-plana; definiranje, odrzavanje i vrednovanje IT-vri-
jednosti, uskladivanje IT-a i poslovnih operacija),

Isporuka vrijednosti (osiguranje da IT isporu-
¢uje informacije vrijedne za poslovanje, a u skladu sa
strategijom),

Upravljanje resursima (optimalno investiranje
u resurse*),

Upravljanje rizikom (zahtjeva se svjesnost posto-
janja rizika od strane menadzmenta, razumijevanje po-
trebe da rizika mora biti, dogovor oko znacajnog rizika,
definiranje odgovornosti za rizike u organizaciji).

Mjerenje izvedbe (prati implementaciju strategija,
izvodenje projekata, upotrebu resursa, izvodenje procesa
i isporuku IT-usluga; za pracenje se koristi BSC).

Koncept cilja u COBIT-u je od klju¢ne vaznosti.
Tu postoji hijerarhija ciljeva. Na najvisoj razini je po-
slovni cilj. On se ostvaruje kroz IT-ciljeve. Svaki IT-cilj
realizira se kroz ostvarenje ciljeva procesa. Svaki cilj
procesa se sastoji od niza ciljeva aktivnosti. Indikator
ostvarenja svakog cilja u COBIT-u se zove mjerilo rezul-
tata (u ranijim verzijama je to bio tzv. klju¢ni indikator
cilja). Mjerilo rezultata pokazuje je li neki cilj ostvaren
ili nije. Ono se uvijek koristi nakon dogadaja. Uz cilj i
njegovo ostvarenje vezani su i indikatori izvedbe (ranije
klju¢ni indikatori procesa). Indikatori izvedbe pokazuju
ima li $anse da se neki cilj ostvari. On pokazuje zapravo
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sposobnost nekog procesa da ostvari cilj pa se ponekad
zove i pokretac izvedbe (primjerice u BSC).

Zbog hijerarhije ciljeva ista stvar koja je na visoj
razini bila mjerilo rezultata na niZoj razini postaje in-
dikator (pokretac) izvedbe. U COBIT-u svaki IT-proces
ima odredenu strukturu prikaza (tablica 2).

COBIT predstavlja dobru praksu ovladavanja IT-om
u organizaciji te ovladavanja IT-rizicima na razini sred-
njeg menadzmenta. Procesi unutar COBIT-a koji se ko-
riste kod upravljanja rizicima prikazani su u tablici 3.

Proces procjenjivanja i upravljanja rizikom. Cilj
je postaviti okvir za upravljanje IT-rizicima. To znaci da
treba dokumentirati prihvatljivu razinu rizika, strategije
smanjivanja rizika i prihvatljiv preostali rizik. Bitno je

TABLICA 5. Kriticni faktori uspjeha za postizanje informacijske
sigurnosti

TABLICA 4. Postupci za pracenje upravljanja
informacijskom sigurnoscu

kontrole koje su zakonski propisane
» zastita osobnih podataka

» zastita organizacijskih zapisa
» zastita intelektualnog vlasnistva

kontrole koje predstavljaju ,,dobru praksu“ u
ostvarivanju informacijske sigurnosti

« politika informacijske sigurnosti

« raspodjela odgovornosti za postizanje informacijske
sigurnosti

svjesnost postojanja potrebe za informacijskom
sigurnoscu, edukacija i trening

pravilne obrade u aplikacijama

upravljanje tehni¢kim ranjivostima

upravljanje kontinuitetom poslovanja

upravljanje incidentima informacijske sigurnosti i njezinim
unapredenjem

« postojanje politike informacijske sigurnosti, ciljeva i aktivnosti koji
su odraz poslovnih ciljeva

definiranje pristupa ka stvaranju, odrzavanju, nadzoru i unapredenju
informacijske sigurnosti koji je u skladu s organizacijskom kulturom
vidljiva podrska i posvecenost svim razinama menadZzmenta
dobro razumijevanje zahtijeva informacijsku sigurnost, procjenu
rizika, upravljanje rizicima

ucinkovito informiranje o informacijskoj sigurnosti svih menadzera,
zaposlenika i svih drugih zainteresiranih (dionicari, partneri...)
distribucija vodica za informacijsku sigurnost (zasnovanog na
politici i standardu) svima u organizaciji

stvaranje i povecavanje fonda aktivnosti za ostvarivanje
informacijske sigurnosti

omogucavanje stvaranja ,kulture rizika®, edukacije i treninga
uspostavljanje ucinkovitog upravljanja incidentima kod
informacijske sigurnosti

implementacija sustava mjerenja kojim se procjenjuje izvedba
upravljanja informacijskom sigurnoscu (povratna informacija za
unapredenje citavog procesa)

TABLICA 6. Specifi¢ne prijetnje sigurnosti IT-a u zdravstvu

neovlasteni pristup podacima iznutra i izvana (ostanak u
programu nakon prestanka rada - druga osoba koristi program
pod tudom lozinkom; narusena povjerljivost i integritet)
neautorizirana uporaba zdravstvenog informacijskog sustava

- losa identifikacija i autentifikacija korisnika, losa kontrola
pristupa i upravljanje privilegijama

otvorenost prema malicioznom softveru (virusi, trojanci, crvi...)
upadi u komunikaciju i unistenje poruka

odbijanje prijema ili slanja osjetljivih informacija zbog
nepostojanja digitalnog potpisa

greske kod povezivanja na mrezne servise (npr. placanje putem
Centralnog zdravstvenog informacijskog sustava Republike
Hrvatske - CEZIH)

nehoti¢no slanje osjetljivih podataka na krive adrese

« tehnicke greske (serveri, mreza, kompjutori...)

nepostojanje rezervnih varijanti kod nestanka struje, pozara,
poplava...

greske u funkcioniranju sustava - nemogucnost koriStenja servisa
greSke u funkcioniranju aplikacijskog softvera

greske operatera (sustav administratora, mreznih administratora)
greske u odrzavanju

greske korisnika

manjak osoblja

krade podataka unutar organizacije/izvan organizacije
namjerno unistenje opreme iznutra i izvana

« terorizam
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da postoji uskladenost poslovnih i IT-ciljeva vezanih uz
rizike. Svaki neZeljeni dogadaj koji bi mogao imati utje-
caj na poslovanje treba se mo¢i identificirati, analizirati
i procijeniti njegov znacaj. Zadatak strategija smanji-
vanja mora biti svodenje rizika na prihvatljivu razinu.
Rezultat procjene rizika mora biti razumljiv vlasnicima i
mora biti izrazen u financijskim terminima kako bi oni
koji odlu¢uju mogli svesti rizik na prihvatljivu razinu
tolerancije.

OPERATIVNA RAZINA - KONKRETNE
AKTIVNOSTI

ISO 27799:2008 je standard za uspostavu informacijske
sigurnosti u medicinskim ustanovama. Informacijska si-
gurnost podrazumijeva zastitu informacija od prijetnji.*>’
Cilj informacijske sigurnosti je osiguranje kontinuiteta
poslovanja, minimiziranje poslovnog rizika, maksima-
liziranje povrata investicija i poslovnih mogu¢nosti.
Informacijska sigurnost se postize implementaci-
jom kontrola, uklju¢ujudi politike, procese, procedure,
organizacijske strukture, te softverske i hardverske funk-
cije. Sve ove kontrole trebaju osigurati, implementirati,
nadgledati i omoguditi izvje§¢ivanje o poslovnim cilje-
vima. Informacijska sigurnost je vazna u svim organi-
zacijama jer §titi kriti¢nu imovinu koja ima odredenu
vrijednost. Informacijska sigurnost se postize:
o upravljanjem rizicima u organizaciji
 postovanjem zakona, propisa, ugovora, pravilnika...
o ispunjavanjem poslovnih zahtjeva koji propisuju
nacin procesiranja informacija kako bi bili potpora
operacijama unutar organizacije

Preduvjet za kvalitetno upravljanje informacijskom
sigurno$cu jest upravljanje rizicima. Rezultati upravlja-
nja rizicima podloga su menadZerima za donosenje odlu-
ka o povecanju informacijske sigurnosti i implementaciji
kontrola. Skup kontrolnih postupaka koje se moraju im-
plementirati u svakoj organizaciji, kriti¢ni faktori uspjeha
za postizanje informacijske sigurnosti i specifi¢ne prijet-
nje u zdravstvu prikazani su u tablicama 4-6.
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PODRSKA UPRAVE (OVLADAVANJE IT-om
KAO BITNA PRETPOSTAVKA)

Kod uspostave sustava upravljanja informacijskom sigur-
nos$¢u klju¢na je podrska uprave. Uprava mora biti u pot-
punosti posvecena i aktivno uklju¢ena u proces uvodenja
sustava upravljanja informacijskom sigurnos¢u. Potpora
uprave ogleda se kroz pisane i usmene izjave kroz koje
se treba naglasavati vaznost sigurnosti medicinskih in-
formacija. Uprava mora stvarati klimu spremnosti na
promjene, mora biti spremna suprotstaviti se otporima.
S druge strane, uprava mora definirati strateske prijet-
nje, tj. podrudja informacijske sigurnosti koja su bitna
za poslovanje. Uprava mora oformiti tijelo za proved-
bu sustava za upravljanje informacijskom sigurnosc¢u.
U tom tijelu trebao bi biti: predstavnik uprave, pravnik,
voditelj financija, voditelj kvalitete i voditelj informatike
te lije¢nik koji u potpunosti poznaje medicinske procese.
Ovo tijelo bi trebalo definirati:
o ciljeve zastite informacija u zdravstvu
o zdravstvene informacije koje treba $tititi

o sustav upravljanja informacijskom sigurnosc¢u.

Zdravstvene informacije koje se trebaju zastiti-
ti. Postoji nekoliko tipova informacija ¢ije se dostupnost,
integritet i pouzdanost trebaju stititi. To su:

« osobne zdravstvene informacije pacijenata

» pseudoinformacije o pacijentima generirane za
potrebe nekih istrazivanja

o informacije prikupljane za potrebe statistickih
istrazivanja, uklju¢ujudi i anonimne informacije
izvedene iz osobnih zdravstvenih informacija (u
kojima nema identifikacijskih podataka)

o klini¢cko/medicinsko znanje koje nije povezano sa
specifi¢nim predmetom medicinske njege, uklju-
¢ujudi podatke koji sluze za donosenje odluka u
Klinici (npr. podaci o reakciji na lijekove)

o informacije o zdravstvenim djelatnicima, osoblju
i volonterima

o informacije vezane uz javni nadzor zdravstva

o informacije vezane uz sudske procese povezane s
lije¢enjem pacijenata

priLoG 1. Etape i postupci izgradnje sustava

Planiranje

Korak 1: Definiranje podrucja djelovanja sustava za
upravljanje infomacijskom sigurnosc¢u informacija

Korak 2: Planiranje politika unutar sustava za uprav-
ljanje infomacijskom sigurnosc¢u

Korak 3: Planiranje sustavnog pristupa procjeni rizika

Korak 4: Identifikacija rizika (procjena faktora rizika
i informacijske imovine)

Korak 5: Izvedba procjene rizika

Korak 6: Planiranje odnosa prema riziku

Korak 7: 1zbor upravljackog cilja i kontrola

Korak 8: Priprema ,|zjave o prihvatljivosti*

Korak 9: Priznavanje preostalog rizika i omogucavanje
funkcioniranja sustava upravljanja informacijskom
sigurnosc¢u

Dokumentacija: opis sustava koji se prati, identifi-
cirana sigurnosna politika, dijagram upravljacke
strukture sustava za upravljanje informacijskom
sigurnoscu (tko je za Sto odgovoran), procedure
identifikacije informacijske imovine, popis infor-
macijske imovine, lista rizika, procedure procjene
rizika, izvjeSée o progjeni rizika, procedure tretiranja
rizika, izvjesée o tretiranju rizika, plan tretiranja
(odnosa prema) rizika, kriteriji mjerenja informa-
cijske sigurnosti, izjava o prihvatljivosti.

lzrada

Korak 1:1zvodenje postupka smanjivanja rizika

Korak 2: Alociranje poslovnih resursa od strane me-
nadzmenta

Korak 3: Uporaba kontrole (planiranje potrebnih pro-
cedura)

Korak 4: I1zvedba obuke i treninga

Korak 5: Upravljanje operacijama

Korak 6: Upravljanje poslovnim resursima

Korak 7: Definiranje akcija u slucaju pojave sigurno-

upravljanja informacijskom sigurnoscu

snih incidenata

Dokumentacija: plan za tretiranje rizika, plan za su-
stav zastite informacija, plan kontinuiteta poslovnih
informacija, plan edukacije i treninga, prirucnik pro-
cedura za edukaciju i trening, procedure za uprav-
lianje dokumentima o zastiti informacija, izvjesca
o provedenom treningu i edukaciji, o provedenim
sigurnosnim operacijama, plan za mjerenje ozbilj-
nosti sigurnosnih incidenata, izvjeS¢e o mjerenjima
sigurnosnih incidenata.

Provjera

Korak 1: Nadgledanje procedura i kontrola

Korak 2: Nadzor nad sustavom upravljanja informacij-
ske sigurnosti (nadzor ucinaka sustava, preostalog
i prihvatljivog rizika).

Korak 3: IzvjeS¢e za upravu

Dokumentacija: plan, procedure i liste provjere inter-
nog audita (kontrole); izvjesc¢a o treningu i edukaci-
jama u vezi sa sustavom upravljanja informacijskom
sigurnoscu, izvjeséa o operacijama povecanja in-
formacijske sigurnosti, izvjes¢a o mjerilima kojima
se odreduje ozbiljnost informacijskih incidenata,
izvjesca internih audita; zapisnici sa sastanaka na
kojima se izvjeS€uje uprava o poduzetim radnjama,
zapisnici sa sastanaka radne skupine za uspostavu
sustava upravljanja informacijskom sigurnoscu.

Korekcija (djelovanje)
Korak 1: Definirati mjere poboljSanja sustava sigur—
nosti informacija (korektivne i preventivne akcije)
Korak 2: Raspraviti kroz organizaciju o akcijama koje
se poduzimaju.

Dokumentacija: plan odnosa prema rizicima (prihva-
¢anje, izbjegavanje, smanjivanje ili prenosenje rizi-
ka), korekcijske i preventivne procedure.
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o informacije koje produciraju informacijski sustavi;
tu se misli i na kontrolu i na informacije koje sluze
za pristup osjetljivim informacijama (lozinke, ko-
risni¢ka imena, PIN-ovi i sl.).

Strogost ¢uvanja dostupnosti, integriteta i pouz-
danosti informacija ovisi o prirodi informacija koje se
Stite. Primjerice, statisticki podaci ne moraju biti toliko
povijerljivi (svatko ih moze vidjeti, javno su dostupni, ali
integritet im mora biti potpun - ne moze ih svatko mi-
jenjati). Primjerice: zapisnici sa sudenja vezani uz tijek
lijecenja ne trebaju zahtijevati dostupnost (u smislu da
moraju biti dostupni istu sekundu - vrijeme odziva ne
mora biti trenutno), ali njihov sadrzaj mora biti u potpu-
nosti pouzdan (do tih podataka ne smiju svi mo¢i do¢i).

Koje informacije e se ¢uvati i u kojoj mjeri ovisi o
postupku procjene rizika. Procjenom rizika odreduje se
razina sigurnosti, tj. potreba za ¢uvanjem dostupnosti,
integriteta i pouzdanosti informacija. Vrste medicinskih
podataka koje je potrebno ¢uvati prikazani su u tablici 7.

Etape izgradnje sustava upravljanja informacijskom
sigurno$cu, tzv. Demingov krug, prikazani su u prilogu 1.

Podrucja informacijske sigurnosti. Upravljanje
sigurno$¢u informacija u zdravstvu ne svodi se samo na
sigurnost korisnickih imena i lozinki, ve¢ je potrebno

TABLICA 7. Medicinski podaci koji zahtijevaju cuvanje
dostupnosti, povjerljivosti i pozdanosti

« 0sobni podaci o zdravlju pacijenata (elektronicki
zdravstveni karton)

« podaci o pacijentima unutar kojih je identifikacija
pacijenta onemogucena kriptografijom (za potrebe
statistickih obrada)

« ostali medicinski podaci za potrebe statistike (podaci koji
nisu nuzno vezani uz pacijente)

« medicinski podaci koji nisu vezani uz pacijente (npr. podaci
o reakcijama na lijekove, o bolnickim infekcijama i sl.)

« podaci o medicinskom osoblju i lije¢nicima

« podaci vezani uz javno zdravstvo

« kontrolni podaci, derivirani iz bolnickog informacijskog
sustava

« podaci o lozinkama, korisni¢kim imenima, tj. podaci bitni
za provodenje kontrole povjerljivosti, integriteta i
dostupnosti.

voditi racuna o 11 glavnih podrudja (prilog 2).

Procjena rizika sigurnosti informacija i njihov
tretman osnova je za postavljanje okvira informacijske
sigurnosti. Kroz identifikaciju, kvantifikaciju, odredi-
vanje vaznosti rizika te odredivanje odgovora na rizik,
odreduju se aktivnosti i prioriteti za upravljanje infor-
macijskom sigurnosc¢u.

priLoG 2. Podrucja informacijske sigurnosti

1. Politika informacijske sigurnosti
e izrada dokumenta informacijske sigurnosti
e pregled dokumenta informacijske sigurnosti (i
promjena ako je potrebno)

2. Organizacija informacijske sigurnosti
Unutarnja organizacija
e posvecenost menadzmenta informacijskoj sigur-
nosti
e koordinacija informacijske sigurnosti
e podjela odgovornosti za informacijsku sigurnost
e autorizacija procesa obrade informacija od strane
odgovornih
® ugovori o povjerljivosti
e komunikacija sa stru¢njacima
e komunikacija s interesnim grupama
® neovisha ocjena informacijske sigurnosti
Vanjska organizacija
e identifikacija rizika povezanih s vanjskim partne-
rima
e odredivanje rizika kada omogucujemo partnerima
pristup do organizacijske imovine
e odredivanje mjera sigurnosti u ugovorima o
outsourcingu
Outsourcing (vanjske usluge)

3. Upravljanje imovinom
Odgovornost za imovinu

® inventura imovine

e vlasniStvo nad imovinom

e prihvatljiva uporaba imovine

Klasifikacija informacija
e vodic za klasifikaciju (kako klasificirati informacije
u kategorijama njihove vrijednosti, osjetljivosti,
vaznosti za organizaciju)
e upravljanje i oznacavanje informacija

4. Pouzdanost ljudskih resursa
Aktivnosti prije zaposlenja
¢ uloge i odgovornosti
® nadzor (provjera zaposlenika)
® uvjeti zaposlenja
Aktivnosti za vrijeme zaposlenja
e odgovornost menadzmenta da upozna zaposle-
nika s politikom informacijske sigurnosti
® razvijanje svijesti, trening i edukacija o informa-
cijskoj sigurnosti
e disciplinski postupak za krSenje sigurnosti
e zavrsetak ili promjena posla
e odgovornosti kod zavrSetka rada
® povrat imovine
e gasenje prava pristupa

5. Fizicka sigurnost i sigurnost okoline
Sigurna podrucja
e definiranje fizickih sigurnosnih barijera
e fizicka kontrola ulaza
e sigurne sobe, uredi i sl. (sistemska soba)
e zastita protiv vanjskih prijetnji i prijetnji iz okoline
e rad u sigurnim podrucjima
e pristup javnosti, podrucja isporuke

Nastavak na slijedecoj stranici
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Sigurnost opreme

* smjestaj i zastita opreme

¢ usluge podrske (napajanje, strujom, zastita od pozara,

klimatizacija...)

e sigurnost kablova

e odrzavanje opreme

e odrzavanje rezervne opreme

e sigurno odlaganje i ponovna uporaba opreme
Izuzimanje opreme (uklanjanje opreme mora biti auto-

rizirano)

6. Upravljanje komunikacijama i operativom
Operativne procedure i odgovornosti

e dokumentirane operativne procedure

e upravljanje promjenama

¢ podjela duznosti

e odvajanje funkcija razvoja, testiranja i operacija
Upravljanje isporukama outsourcinga

e isporuka usluga (SLA-ugovori)

® nadzor i izvjeSc¢ivanje o uslugama outsourcinga

e upravljanje promjenama usluga outsourcinga
Planiranje i prihvacanje sustava (minimizacija rizika od

sustavnih gresaka)

e upravljanje kapacitetima (kontrolirana uporaba re-

sursa)

e prihvacanje sustava (novi IS, nove verzije, promjene...)
Zastita od malicioznog i mobilnog koda

e kontrole protiv malicioznog koda

e kontrole protiv mobilnog koda
Backup

e sigurnosne kopije informacija

e upravljanje sigurnos¢u mreze

e kontrola mreze

e sigurnost mreznih servisa
Upravljanje medijima

e upravljanje prijenosnim medijima

¢ odlaganje medija

e procedure upravljanja informacijama

e sigurnost informacija o sustavu
Razmjena informacija

e politika i procedure razmjene informacija

e ugovori o razmjeni (misli se na partnere izvan or-

ganizacije)

e osiguranje fizickih medija u tranzitu

e definiranje elektronickih poruka

® nacin razvoja poslovnih informacijskih sustava
Usluge elektronicke trgovine

e zastita elektronicke trgovine

e on-line transakcije

¢ javno dostupne informacije
Nadzor

e zapisi kontrola

e definiranje uporabe informacija nadzora u sustavu

e zastita zapisa o nadzoru

® postojanje zapisa administratora i operatera

e zapisi o greSkama

e sinkronizacija vremena
7. Kontrola pristupa

Poslovni zahtjevi za kontrolu pristupa
e politika kontrole pristupa

Upravljanje korisnickim pristupom
e registracija korisnika
e upravljanje privilegijama
e upravljanje korisnickim lozinkama
e pregled korisnickih prava
Odgovornost korisnika
e uporaba lozinki
e oprema korisnika pravilno zasticena
e zastita osjetljivih informacija na radnom stolu i kom-
pjutoru
Kontrola pristupa mrezi
e politika uporabe mreznih servisa
e autentifikacija korisnika kod vanjskog pristupa
e identifikacija opreme na mrezi
e daljinska dijagnostika i konfiguracija mreznih ulaza
(mora biti pod kontrolom)
¢ podjela mreze na manje segmente radi lakSeg upravljanja
e kontrola usmjeravanja mreze
Kontrola pristupa operacijskom sustavu
e procedure sigurne prijave
e korisnicka identifikacija i autentifikacija
e sustav upravljanja lozinkama
e uporaba sistemskih servisa
e vremensko ogranicenje sesija
Kontrola pristupa aplikacijama i informacijama
e ogranicenje pristupa informacijama
e izolacija osjetljivih sustava
Mobilno racunalstvo i rad na daljinu
e definiranje uvjeta mobilnog racunalstva i komunikacija
e definiranje uvjeta rada na daljinu

8. Nabavka, razvoj i odrzavanje informacijskih sustava
Sigurnosni zahtjevi informacijskih sustava

e specifikacija i analiza sigurnosnih zahtjeva
Pravilno procesiranje u aplikacijama

e validacija ulaznih podataka

e kontrola internih procesa

e integritet poruka

e validacija izlaznih podataka
Kriptografske kontrole

¢ politika uporabe kriptografskih kontrola

e upravljanje kljucevima za kriptografsku zastitu
Sigurnost sistemskih datoteka

¢ kontrola operativhog softvera (softvera u okviru ope-

racijskog sustava)

e zastita testnih, sistemskih podataka

e kontrola pristupa u programski izvorni kod
Sigurnost u razvoju i podrsci procesa

e procedure kontrola promjene

e tehnicki pregled aplikacija nakon promjena

e ogranicenja promjena aplikacija

e sprjecavanje curenja informacija

¢ kontrola razvoja aplikacija u outsourcing
Upravljanje tehnickom ranjivosc¢u

e kontrole tehnicke ranjivosti

9. Upravljanje incidentima informacijske sigurnosti
Izvjesc¢ivanje o dogadajima i slabostima unutar informa-
cijske sigurnosti
e izvjeScivanje o dogadajima vezanim uz informacijsku
sigurnost
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e izvjeScivanje o sigurnosnim slabostima
Upravljanje incidentima informacijske sigurnosti i unapre-
divanje tog upravljanja
e definiranje procedura i odgovornosti
e ucenje iz incidenata
e skupljanje dokaza

10. Aspekti informacijske sigurnosti kod upravljanja
kontinuitetom poslovanja
e ukljucivanje informacija o informacijskoj sigurnosti u
proces upravljanja kontinuitetom poslovanja
® procjena rizika i kontinuitet poslovanja
e postavljanje okvira za planiranje kontinuiteta poslo-
vanja
e testiranje, odrzavanje i ponovna procjena planova za
kontinuitet poslovanja

11. Uskladivost

Sukladnost sa sigurnosnim politikama i standardima i teh-
nicka uskladenost

Razmatranja o kontroli informacijskih sustava

sukladnost sa zakonskim zahtjevima
identifikacija primjenjive legislative

prava na intelektualno vlasnistvo

zastita organizacijskih zapisa

zastita podataka i osobito osobnih podataka
prevencija pogresne uporabe obrade informacija
regulacija kriptografskih kontrola

sukladnost sa sigurnosnim politikama i standardima
provjera tehnicke uskladivosti sa sigurnosnim standardima

kontrole nadzora informacijskih sustava
zastita alata za kontrolu informacijskih sustava (spe-
cijalni softver ili podaci)

Osnovni sigurnosni zahtjevi su povjerljivost, in-
tegritet i dostupnost informacija. U zdravstvu poseb-
na paznja polaze se na povjerljivost, tj. osiguravanja
mogucénosti pristupa informacijama samo ovlastenim
osobama. Na drugom mjestu je integritet podataka, tj.
zabrana neovlastenog mijenjanja podataka o pacijentu
jer to moze biti opasno, ¢ak i po zivot pacijenta. Buduci
da u zdravstvu treba reagirati to¢no na vrijeme, dostu-
pnost sustava u svakom trenutku je neophodna.

ZAKLJUCAK

Podrucje upravljanja rizicima u zdravstvu vrlo je kom-
pleksno i zahtijeva timski rad informatickih stru¢njaka i
menadzera zdravstvenih ustanova. Menadzerska vjestina
upravljanja rizicima ne moze se svesti na informatiku, na
korisni¢ka imena i lozinke. Upravljanje rizicima u zdrav-
stvu mora se organizirati kao projekt s multidisciplinar-
nim pristupom ukoliko se problem Zeli kvalitetno rijesiti.

Management of information safety in healthcare

SUMMARY Whether manufacturing or service, public or private, organisations increasingly depend on information and
communication technology (ICT). ICT is present to such an extent that its users are not even aware of its influence. It is a
normal part of any organization. However, the dependence on ICT holds a potential hazard for organization’s performance.
There are several issues about the ICT safety that should be addressed in every organisation. First, is the management
of an organisation is aware of the potential risks and problems in the ICT area, such as potential ICT unavailability (risk
culture) or accidental damage? Is there a systematic approach to threat identification, vulnerability exploration, and
evaluation of the impact of realized threats on the business? Is an organization aware of the value of ICT, which should
be treated in the organisation as any other asset influencing business efficiency and effectiveness? Preventive and cor-
rective actions (systems of control) are warranted for mitigating the risk of destruction or abuse of ICT. In this paper, we

discuss these questions and suggest possible solutions.

KEY WORDS health care sector; information systems; risk; risk management
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